
Il tuo scudo contro malware, 
ransomware, phishing 

e cyber attacchi diffusi via email!
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Facile e veloce da installare,
protezione immediata

Efficace, affidabile e certificato

Integrazione totale con ogni server
di posta, inclusi Office 365™, G 
Suite™, Exchange™, Zimbra© 
e molti altri

Apprendimento automatico e
intelligenza artificiale per una totale
protezione contro le minacce, anche
quelle ancora non conosciute 

Tecnologia Sandbox di nuova 
generazione per bloccare i malware 
non ancora noti

Alta affidabilità e bilanciamento 
del carico con Cluster Attivo-Attivo 
e Setup Distribuito

Email continuity, per accedere
alla tua posta sempre

Fino a tre motori di scansione
antivirus inclusi Avira™ 
e Bitdefender™

Report dettagliati in tempo reale 
e accesso al Threat Analisys 
Portal

Supporto tecnico italiano,
disponibile 24/7, via email,
telefono e web

Libraesva Email Security Gateway protegge la tua azienda 
identificando tutti i tipi di minacce diffusE via email.
Grazie a un motore dotato di apprendimento automatico, a 14 livelli di analisi 
avanzata e alle sandbox proprietarie, Libraesva Email Security Gateway fornisce 
una protezione a 360° contro tutte le minacce di nuova generazione quali Business 
Email Compromise (BEC), ransomware, phishing, trojan, virus, spam e malware.

INTEGRAZIONE SEMPLICE E COMPLETA

ON-PREMISE
Virtual Appliance Certificata 
per VMware vSphere, MS Hyper-v, 
Citrix Xen Server

PRIVATE CLOUD
Istanze Libraesva Email Security 
Gateway ospitate su Macchina Cloud 
Dedicata



PROTEZIONE AVANZATA PER LE EMAIL
Libraesva Email Security Gateway fornisce un’analisi approfondita di tutte 
le mail in entrata e uscita per proteggere la tua azienda contro le peggiori 
minacce informatiche, anche quelle ancora non note.

Tecnologie Innovative e Motore di Scansione Multi-Livello
Libraesva Email Security Gateway fornisce una protezione completa 
grazie a un motore di scansione multi-livello, a tre motori antivirus e 
a tecnologie innovative come la URLSand e la QuickSand Sandbox, per 
un’analisi approfondita di tutte le mail in entrata.

Protezione in Tempo Reale
Libraesva Email Security Gateway analizza il comportamento di ogni 
email tramite tecnologie dotate di intelligenza artificiale e apprendimento 
automatico, per fornire una protezione completa contro le minacce 
avanzate. Il Team di specialisti Libraesva analizza il feedback proveniente 
da ogni installazione Libraesva Email Security Gateway e aggiorna il 
sistema in tempo reale così da rendere immediatamente disponibili tutti 
gli aggiornamenti per i propri clienti.

Protezione Email in Uscita
Libraesva Email Security Gateway filtra anche la posta in uscita 
proteggendo la reputazione della connettività dallo spam spedito tramite 
botnet.

Efficace e Certificato
Libraesva Email Security Gateway ha ricevuto riconocimenti internazionali 
e fornisce un’elevata protezione contro le tutte le minacce diffuse via email 
e blocca lo spam fino al 99,99% (Virus Bullettin) con zero falsi positivi.

Threat Analysis Portal
Il nuovo Threat Analysis Portal permette agli utenti di visualizzare le 
minacce bloccate dalla loro appliance e compararle con le statistiche 
globali, raccogliere informazioni relativamente a: localizzazione di domini 
malevoli analizzati dalla URLSandbox; percentuale delle email bloccate; 
trend dei link malevoli bloccati dalla URLSand Sandbox; dettagli relativi 
ai documenti bloccati dalla QuickSand Sandbox.
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ANTI MALWARE
Grazie a un motore di scansione multi-livello, all’analisi di codici malevoli presenti negli 
allegati e a tecnologie dotate di intelligenza artificiale, Libraesva Email Security Gateway 
fornisce un’analisi completa per una protezione a 360° contro gli zero-day malware e 
ransomware nascosti in allegati Microsoft® Office™, file PDF e RTF.

ANTI PHISHING
Libraesva Email Security Gateway fornisce un’analisi approfondita e in tempo reale del 
comportamento delle email. La URLSand Sandbox identifica le nuove e ancora sconosciute 
minacce nascoste nelle URL inviate via email, bloccandole e proteggendo l’utente da 
attacchi di spear-phishing, malware zero-day e ransomware.
Ogni URL presente in ogni mail viene analizzata in tempo reale, al momento di ogni click, 
per determinare la sicurezza della pagina web a cui rimanda.

BUSINESS EMAIL COMPROMISE PROTECTION
Le email di spear-phishing rappresentano l’esempio tipico di attacco mirato. Gli hackers 
conoscono i dettagli personali e mirano a colpire una persona o un’azienda conosciuta: 
Libraesva Email Security Gateway è un’efficace protezione anche contro questo tipo di 
attacchi. Le tecnologie proprietarie di rilevazione BEC di Libraesva Email Security Gateway 
consentono di prevenire e bloccare questi attacchi.

ANTI-SPAM
Libraesva Email Security Gateway fornisce un’elevata protezione dallo spam di ultima 
generazione, con uno Spam Catch-Rate pari al 99,99% (Virus Bullettin) e zero falsi positivi.
Libraesva Email Security Gateway è sempre stato posizionato ai vertici della classifica 
Virus Bulletin dal 2010 ad oggi.

ANTI-VIRUS
Libraesva Email Security Gateway offre la possibilità di avere fino a tre motori di scansione 
anti virus per una maggiore protezione e reattività contro le minacce note. Oltre alla 
protezione ClamAV™, Libraesva Email Security Gateway integra la scansione di Avira™ e 
Bitdefender™ grazie ad una partnership tecnologica di lunga data.

approccio pragmatico contro gli attacchi zero-day


