
Protezione degli endpoint contro 
ransomware e minacce zero-day



Proteggi computer, laptop e dispositivi mobili aziendali con prodotti di 
sicurezza, tutti gestiti tramite una console basata sul cloud. Tecnologia 
sandbox basata su cloud, prevenzione delle minacce zero-day e crittografia 
completa del disco per un’elevata protezione dei dati.

•	 Miglioramento della protezione contro ransomware e minacce zero-day 
grazie alla tecnologia sandboxing basata su cloud.

•	 Aiuta a rispettare le normative sulla proteizone dei dati grazie alle 
funzionalità di crittografia completa del disco su Windows e macOS.

•	 La console ESET PROTECT, facilmente accessibile, contribuisce a ridurre 
le spese di gestione della sicurezza.

•	 Gestione remota da un unico pannello per una visibilità completa di 
minacce, utenti e oggetti in quarantena.

•	 Gli endpoint e i dispositivi mobili aziendali sono protetti da un’avanzata 
tecnologia multilivello, che include file server security, ora con 
protezione secure banking.

•	 Console basata su cloud
•	 Endpoint Protection Platform
•	 Cloud Sandbox
•	 Full Disk Encryption

Tutte le soluzioni endpoint di ESET sono gestite da una console cloud disposta su un’unica, 
singola schermata, ESET PROTECT, che fornisce una panoramica completa della rete.



INCREMENTO DELLA PROTEZIONE DEGLI 
ENDPOINT CONTRO RANSOMWARE E MINACCE 
ZERO-DAY CON CLOUD SANDBOXING

ESET Dynamic Threat Defense è una soluzione sandbox basata 
su cloud. Valuta il comportamento di tutti i campioni inviati con 
intelligence feed delle minacce, i molteplici strumenti interni di 
ESET per l'analisi statica e dinamica e i dati sulla reputazione per 
rilevare le minacce zero-day. 

•	 Rilevamento basato su pattern comportamentali

•	 Machine Learning

•	 Rilevamento delle minacce zero-day

TECNOLOGIA DI PROTEZIONE MULTILIVELLO 
DEGLI ENDPOINT

ESET Endpoint Security fornisce diversi livelli di protezione 
e può rilevare il malware prima, durante e dopo l'esecuzione. 
Machine learning, analisi comportamentale avanzata, grandi 
dati ed esperienza umana lavorano in equilibrio dinamico per 
bilanciare le prestazioni, il rilevamento e i falsi positivi.

•	 Protezione contro ransomware

•	 Protezione da attacchi mirati

•	 Prevenzione contro la violazione dei dati

•	 Protezione dagli attacchi fileless

•	 Individuazione delle APT (Advanced persistent threats)

POTENTE CRITTOGRAFIA GESTITA IN MODO 
NATIVO DA ESET PROTECT

ESET Full Disk Encryption è una funzionalità nativa della 
console di gestione ESET PROTECT. Consente la distribuzione con 
un solo clic e la crittografia dei dati sugli endpoint Windows e 
Mac collegati.  

ESET Full Disk Encryption aumenta significativamente la 
sicurezza dei dati della vostra organizzazione e aiuta a rispettare 
le normative di conformità.

•	 Gestisci la crittografia su macchine Windows e macOS

•	 Crittografa dischi di sistema, partizioni o intere unità disco

•	 Distribuisci, attiva e crittografa i dispositivi in una sola azione

CONSOLE DI GESTIONE REMOTA BASATA SU 
CLOUD

ESET PROTECT è uno strumento multifunzionale basato 
su cloud per la gestione remota della sicurezza di rete per i 
prodotti aziendali ESET, in tutti i sistemi operativi. Consente 
la distribuzione con un solo clic e offre visibilità di rete senza 
la necessità di acquistare o mantenere hardware aggiuntivo, 
riducendo il costo totale di proprietà.

•	 Messa in funzione e attivazione in pochi minuti

•	 No hardware o software aggiuntivi 

•	 Single point di gestione della sicurezza della rete

•	 Accessibile in modo sicuro tramite browser web da qualsiasi 
luogo



Informazioni su ESET
Per oltre 30 anni, ESET® ha sviluppato software e ser-
vizi di sicurezza IT tra i migliori del settore, offrendo 
soluzioni di protezione immediate e complete contro 
le minacce di cybersecurity per aziende e consumato-
ri di tutto il mondo.   

ESET è un’azienda privata  senza debiti e senza pre-
stiti, per questo motivo abbiamo la libertà di fare ciò 
che deve essere fatto per la massima protezione di 
tutti i nostri clienti.

110m+
utenti in tutto il 

mondoe

400k+
clienti aziendali

Oltre 200
paesi e territori

13
centri R&D globali

ESET IN NUMERI

ALCUNI DEI NOSTRI CLIENTI

RICONOSCIMENTI OTTENUTI

Partner di sicurezza ISP dal 
2008 2 milioni di customer 

base

protetti da ESET dal 2016 più 
di 4.000 mailbox

protetti da ESET dal 2016 
più di 9,000 endpoint

protetti da ESET dal 2017 più 
di 14.000 endpoint

ESET ottiene il massimo punteggio 
nella categoria Usability nei risultati 

dei test annuali di AV Test

ESET è conforme alla norma ISO/
IEC 27001:2013, uno standard di 

sicurezza internazionalmente 
riconosciuto e applicabile 

nell'implementazione e nella 
gestione dell’information security.

ESET ha ottenuto lo status di 
APPROVED per la sua soluzione 
di protezione degli endpoint nel 

Business Security Test 2020 di AV-
Comparatives.


